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1. OBJETIVO
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Art.1°. A Politica de Gestédo de Incidentes de Seguranca da Informacdo € o
documento que estabelece principios, conceitos, diretrizes e responsabilidades
sobre a gestdo de incidentes de seguranca da informacédo do sistema OGMO-
RJ e visa orientar o funcionamento do processo de gestdo de incidentes de
seguranca cibernética e da informacéo, de forma que estes sejam tratados
adequadamente reduzindo ao maximo os impactos para o negocio.

2. ABRANGENCIA

Art.2°. A Politica de Gestdo de Incidentes de Seguranca da Informacgéo tem
abrangéncia corporativa no OGMO-RJ, ou seja, afeta todas as suas areasde
negacio, filiais, escritérios e demais operacdes no que se refere a ocorréncia de
incidentes de seguranca da informacéao.

3. CONCEITOS E DEFINICOES

Art.3°. Informacdo: Qualquer conjunto de dados que resulte em algum
significado compreensivel. A informacdo pode possuir algum valor para o
OGMO-RJ, seus clientes, parceiros e colaboradores, bem como pode serde
propriedade da empresa ou estar sob sua custédia;

Art.4°. Colaborador: Entende-se como colaborador qualquer pessoa que
trabalhe para o OGMO-RJ, quer seja: funcionario com registro em carteira de
trabalho, terceiro, estagiario, aprendiz ou trainee;

Art.5°. Gestor: Colaborador que exerce cargo de lideranga, como: presidente,
vice-presidente, diretor, gerente, coordenador, lider ou chefe de secao;

Art.6°. Recurso: Qualquer ativo, tangivel ou intangivel, pertencente a servico ou
sob responsabilidade do OGMO-RJ, que possua valor para a empresa. Podem
ser considerados recursos: pessoas, ambientes fisicos, tecnologias, servigcos
contratados, em nuvem, sistemas e processos.

4. DIRETRIZES

Art.7°. Esta Politica ndo sera extinta ou cancelada. Sera revisada em periodos
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ndo superior a um ano, quando sera publicada uma nova versdo, caso haja
necessidade de ajustes.

Art.8°. Sera, portanto, substituida por outra com mesmo objetivo e valor que a
administracdo entender cabivel ou necessario.

5. PAPEIS E RESPONSABILIDADES

Art.9°. As responsabilidades do Gestor de Tl e do DPO (Data Protection Officer) séo:

I. Conducédo do processo de Gestdao de Incidentes de Seguranca da
Informacao;

II.  Investigagdo de incidentes, levantamento, cadeia de custddia e seguranca
das evidéncias;

[ll.  Acompanhamentos dos planos de tratamento junto aos responsaveis
pelos incidentes e criacao de indicadores e relatérios;

IV. Comunicacdo aos Gestores responsaveis;

V. Realizacdo de andlises pos-incidentes (post mortem) para identificacao e
tratamento de causas raiz e aprimoramento de processos da empresa e
do proprio processo de gestdo de incidentes de seguranca da informacéao.

Art.10. As responsabilidades dos Colaboradores séo:

|. Devem informar imediatamente a area de Gestdo de Tl e ao DPO todas as
violacdes as politicas de seguranca da informacéo, incidentes, violacbes
de acessos ou anomalias que possam indicar a possibilidade de
incidentes, sobre os quais venham a tomar conhecimento.

Art.11. As responsabilidades da area de Tl séo:

I.  Provimento dos acessos necessarios para que a area de Gestéao de Tl e
DPO que possa realizar a identificacdo e investigacdo de incidentes de
seguranga;

Il. Responsavel pelo provimento de trilhas de auditoria e evidencias para a
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investigagdo de incidentes;

lll. Suporte as investigacbes através do fornecimento de informacbes e
esclarecimentos sobre o ambiente tecnoldgico e 0s processos da area.

Art.12. As responsabilidades dos Gestores séo:

I. Ao serem notificados sobre incidentes que envolvam recursos ou
informacdes sob sua responsabilidade, devem colaborar com eventuais
investigacdes e tratar os incidentes com a devida urgéncia e SLA’s pré-
definidos pela area de Gestéo de Tl e DPO.

Art.13. As responsabilidades da &rea Juridica séo:

I. Suporte as questdes legais relacionados a incidentes de seguranca da
informac&o.

6. DOS CRITERIOS GERAIS SOBRE OS INCIDENTES DE SEGURANCA DA
INFORMACAO

Art.14. Sao considerados Incidentes de Seguranca da Informacéo quaisquer
fragilidades ou eventos adversos de seguranca, confirmados ou sob suspeita,
gue levem ou possam levar ao comprometimento de um ou mais dos principios
basicos de seguranca da informacdo: confidencialidade, integridade,
disponibilidade e conformidade, colocando o negdcio e seus objetivos em risco;

Art.15. Todos os colaboradores devem estar em capacidade de identificar
incidentes de seguranca da informacao quando for testemunhado.

Art.16. Todos os colaboradores devem notificar qualquer evento de seguranca
ou fragilidade observada que possam causar: prejuizos, interrup¢des, maus
funcionamentos, imprecisdo ou vazamento de informagdo nos sistemas da
empresa.

Art.17. Vulnerabilidades ou fragilidades suspeitas ndo deverdao ser objeto de
teste ou prova pelos colaboradores, sob o risco de violar a politica de seguranca
cibernética e da informacéo, bem como provocar danos aos servicos ou recursos
tecnologicos.
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Art.18. A lista a seguir exemplifica, mas ndo esgota os possiveis incidentes de
seguranca da informacao tratados nesta politica:

I.  Qualquer evento adverso confirmado ou sob suspeita, relacionado a
seguranca dos sistemas de computacao ou das redes de computadores,
bem como estruturas fisicas e légicas associadas, que comprometa a
confidencialidade, a integridade e a disponibilidade do ambiente da
organizacao;

lI. Indisponibilidade do ambiente tecnolégico em virtude de ataque
maliciosos interno e externo;

lll. Vazamento de informacBes confidenciais (informacdes de clientes,
informacdes estratégicas, outros);

IV. Tentativas interna ou externa de ganhar acesso nao autorizado a
sistemas, a dados ou até mesmo comprometer o ambiente de TI;

V. Ato de violar uma politica de seguranca, explicita ou implicita;

VI. Uso ou acesso ndo autorizado a um sistema;

VII. Modificagbes em um sistema, sem o conhecimento, instrugdes ou
consentimento prévio do dono do sistema;

VIIl. Compartilhamento de senhas.

Art.19. O conteudo da notificacdo precisa ser claro, em formato simples e deve
incluir as informacfes necessarias para a rapida e correta identificacdo do
problema e da acéo requerida.

Art.20. Os eventos de incidente de seguranca da informacdo devem ser
categorizados e classificados através de uma matriz de severidade com intuito
de se ter uma melhor visibilidade, tratamento e prioridade quanto a sua gestéo.

Art.21. Os eventos abaixo ndo sédo considerados eventos de seguranca da
informacgéo:

I. Eventos acidentais (falhas de hardware ou sistémicas) ndo intencionais;
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Il. Eventos ndo maliciosos (erro humano ou descuido que néo infrinja as
regras de seguranca da informacao).

Art. 22. Todo e qualquer incidente que se caracterize como uma CRISE (extrema
severidade) deve seguir o Plano de Crise do OGMO-RJ.

Art.23. Todos os eventos de incidente de seguranca da informagé&o devem ser
registrados nos controles e/ou ferramentas para a devida triagem e tratamento.

Art.24. A Gestao de Incidentes de Seguranca da Informacdo deve contemplar
processos que atendam aos seguintes objetivos:

I. Deteccdo: identificacdo de incidentes por meio de monitoracao, relatorios,
denuncias, informacdes obtidas de areas parceiras ou qualquer outra
analise de eventos adversos;

Il. Registro e analise: registro dos incidentes, analise, classificacdo quanto
ao tipo, severidade e priorizacao;

[ll.  Comunicacdo: comunicacdo do incidente as partes envolvidas e caso
necessario entidades externas;

IV. Resposta: contencdo do incidente, analises forenses, custodia de
evidéncias, tratamento do incidente e da causa raiz;

V. Finalizacdo: encerramento formal e analise pés mortem para identificacdo
de possiveis melhorias em processos, controles e na propria Gestdo de
Incidentes.

Art.25. E de extrema importancia que o horéario de servidores e equipamentos
de redes estejam sincronizados com uma fonte confiavel de tempo (ex: via
protocolo NTP) para que nao haja disparidades na correlagdo de eventos, logs
e outros dados.

Art.26. Violacbes ou tentativas de violacdo da Diretriz de Seguranca da
Informacdo, de normas ou de controles de seguranga da informacgéo,
intencionais ou ndo, séo considerados incidentes de seguranca.

Art.27. Incidentes de seguranca podem ser identificados por processos de
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monitoracdo da area de infraestrutura por Colaboradores que observem
fragilidades, anomalias e viola¢cdes que coloquem a seguranca da empresa em
risco.

Art.28. Todos os incidentes de seguranca da informacdo devem ser
documentados, classificados, priorizados de acordo com a criticidade do
OGMO-RJ e comunicados aos gestores responsaveis no momento apropriado.

Art.29. Deve ser definido um plano de comunicacéo de incidentes de seguranca
da informacédo que esteja de acordo com a classificagéo e o nivel de criticidade
do incidente. Em casos mais simples e de baixa criticidade apenas o gestor
responsavel pelo recurso ou informacao deve ser comunicado. Em casos mais
graves a Diretoria Executiva, a area Juridica ou outros departamentos
pertinentes devem ser comunicados.

Art.30. A investigacdo de incidentes de Seguranca da Informacédo deve ser
realizada exclusivamente pelas areas de Gestdo de Tl e DPO, de forma a
garantir a privacidade e o sigilo das informagdes obtidas.

Art.31. Sendo necessarias informac¢des ou levantamentos, para 0s quais devam
ser analisadas trilhas de auditoria (logs), acessos a Internet, fluxo de mensagens
ou conteudo de caixas de correio, ou outras informacdes que coloquem em risco
a privacidade de colaboradores e o sigilo das informagdes do OGMO-RJ, deve
ser aberto um incidente junto a area de Gestdo de Tl e DPO para que estes
realizem as investigacoes.

81° As informacdes obtidas e arquivadas pelo processo de Gestéao de Incidentes
de Seguranca da informagcdo devem ser protegidas de forma a garantir a
privacidade de colaboradores e o sigilo das informacdes do grupo, ndo podendo
ser fornecidas a outros departamentos ou auditorias.

§2° A identificagao de incidentes de seguranca pode ocasionar o corte imediato
dos acessos de colaboradores envolvidos ou a desconexao de sistemas, até que
sejam concluidas as investigacdes necessarias.

83° O acesso as evidéncias e relatério de incidentes de seguranga da informagéo
€ permitido apenas a area de Gestdo de Tl, DPO e aos Gestores diretamente
envolvidos nos incidentes.
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84° A documentacdo de incidentes, resultados de investigacdes, evidéncias e
suas solu¢cbes devem ser atualizadas logo apés a conclusédo do tratamento do
incidente.

85° O contato para a notificagéo de incidentes de seguranca da informacéo deve
ser feito diretamente a area de Gestdo de Tl e ao DPO através de canais
previamente definidos.

7. DAS PENALIDADES

Art.32. O Colaborador que presenciar o descumprimento de alguma das regras
acima tem o dever de denunciar tal infracdo. Ademais, o descumprimento das
regras e diretrizes impostas neste documento podera ser considerado falta
grave, passivel de aplicacdo de sancdes disciplinares.

8. DA REVISAO E ATUALIZACAO DA POLITICA DE GESTAO DE
INCIDENTES DE SEGURANCA DA INFORMACAO

Art.33. A politica de gestéo de Incidentes de Seguranca da Informacao devera
ser revista e atualizada, ao menos anualmente, com vistas a se manter em
sintonia com as regras de negdécios, com as melhores préaticas do mercado, leis,
regulamentos e demais aspectos.

9. REFERENCIAS

Art.33. Para um entendimento mais abrangente sobre a politica de gestédo de
Incidentes de Seguranca da Informacdo, deve-se consultar os documentos
abaixo referenciados:

l. Politica de Seguranca Cibernética e da Informacéo;

Il. NSI 007 Norma de Administracdo de Ambientes TecnholOgicos;

. NSI 008 Norma de Gestéo de Riscos em Seguranca da Informacéao;
V. ISO 22301;

V. ISO 27.000/2013;

VI. Cobit 5 — DS4;

VII.  NIST 800-30;

VIII.  NIST 800-39.
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10. DAS DUVIDAS
Art.34. Em caso de duvida solicitar esclarecimento a area de Gestéao de Tl e DPO.

11. CONTROLES DE REGISTROS

Identificagdo | Armazenamento | Seguranca/ | Recuperacdo/ | Tempo de Descarte
Protecéo Rastreabilidade Retencéo

12. DISPOSICOES FINAIS

Art.35. Esta Politica de Gestéo de Incidentes de Seguranca da Informacéo foi
aprovada em 22/09/2021 pelos principais gestores do OGMO-RJ.

VERSAO DATA RESPONSAVEL FUNCAO

1.00 22/09/2021 | Frederico S Santos Gestor de Tl
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